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ISO 27001 Internal Auditor (127001I1A)
Preguntas de Apoyo V112023

1. Encudl desusclausulas lalSO 27001:2022 pide considerar:

a. Las partes interesadas que son relevantes para el sistema de gestién de la
seguridad de la informacién

b. Los requisitos de estas partes interesadas que son relevantes para la
seguridad de la informacion.

c. Cuales de estos requisitos se abordaran a través del Sistema de Gestion de
Seguridad de la Informacion.

2. LanormalSO 27001:2022 establece que cuando la organizacién determine la
necesidad de cambios en el SGSI, los cambios se llevaran a cabo de manera
planificada en su cldusula:

a) Clausula 6.3
b) Clausula 10.2
c) Clausula4.2

3. El anexo A de la ISO 27001:2022 define 4 categorias (organizacionales, de
personas, fisicos y tecnologicos) para agrupar los 93 controles de seguridad de
la informacién.

a) Cierto
b) Falso
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4. Unavezrealizada la auditoria, el auditor encargado de realizarla debe hacer el
Informe de Auditoria. En dicho Informe se establecen:

P o0 oW

g
h.

Objetivos de la auditoria

Alcance de la auditoria.

Auditadosy el periodo de la auditoria.

Documentacion de la persona de contacto.

Documentacion del auditor lider y otros auditores.

Fechas y ubicaciones donde se desarrollaron las actividades de la
auditoria.

Criterio de auditoria.

Declaraciones de auditoria.

Conclusiones de la auditoria.

a) Todas son correctas.
b) Todasexceptodye.

c) Soloi

5. Los objetivos de la auditoria definen qué se va a lograr con la auditoria
individual

a) Verdadero.

b) Falso.

6. LaDeclaracion de Aplicabilidad (SoA) debe contener:

Los controles necesarios para implementar la(s) opcion(es) elegida(s) de
tratamiento de riesgos de seguridad de la informacion.

La justificacion de las inclusiones.

Silos controles necesarios estan implementados o no

La justificacion de las exclusiones de cualquiera de los controles del
anexo A

a) Todas son correctas.
b) Todasexceptobyc.

c) Séloa
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7. Durante la reunion de cierre el auditor lider debe explicar, por ejemplo,
cualquier actividad posterior a la auditoria relacionada (por ejemplo,
implementacién y revisidon de acciones correctivas, tratamiento de quejas de
auditoria, proceso de apelacion).

a) Cierto.
b) Falso.

8. Conrespecto ala informacion documentada, la norma ISO 27001:2022 indica
puede incluir:

a) La informacion documentada de origen externo, determinada por la
organizacidon como necesaria para la planificacion y operacién del sistema de
gestion de seguridad de la informacion.

b) La informacién documentada requerida por el sistema de gestion de la
seguridad de la informacién y por esta norma internacional.

c¢) La informacion documentada que la organizacion ha determinado que es
necesaria para la efectividad del sistema de gestion de la seguridad de la
informacion

d) Todas las anteriores.

9. Elplande auditoria se refiere a:
a) Conjunto de una o mas auditorias planificadas para un periodo de tiempo

determinado y dirigidas hacia un propésito especifico.
b) Descripcion de las actividades y los arreglos para una auditoria.

10.LalSO 19011:2018 determina a las no conformidades y a las oportunidades de
mejora como incumplimientos a requisitos de la norma auditada.

a) Cierto.
b) Falso.
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11.Es el mejor momento para dar a conocer las condiciones bajo las cuales puede
darse por terminada la auditoria.

a) Aliniciode una auditoria individual.
b) Enlareunionde apertura.
c) Durante la definicion del alcance de la auditoria.

12.LalSO 17011:2018 establece que los auditores deberian tener conocimientoy
habilidades como:

a) Comprender los tipos de riesgos y oportunidades asociados con la auditoria.

b) Planificar y organizar el trabajo de manera efectiva.

¢) Realizar la auditoria dentro del cronograma acordado.

d) Tomarse demasiado tiempo para redactar correctamente sus notas.

e) Priorizary enfocarse en asuntos importantes.

f) Empoderarse en la auditoria para tratar de obtener la mayor cantidad de
evidencias.

g) Comunicarse de manera efectiva, oralmente y por escrito (ya sea
personalmente o mediante el uso de intérpretes).

h) Recopilar informacion mediante entrevistas efectivas, escuchar, observar y
revisar informacion documentada, incluidos registros y datos.

i) Todas las anteriores son habilidades que debe desarrollar un auditor

j) TodasexceptoDyF.

13.Durante una entrevista lo mejor es hacer preguntas inductivas (preguntas cuya
respuesta sea Sl o NO) las preguntas abiertas podrian generar confusion al
auditado.

a) Cierto
b) Falso
14. Las preguntas: ;quién?, ;como?, ;por qué?, ;cuando?, ;donde?; son:

a) Preguntas Abiertas.
b) Preguntas cerradas.
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15. Las listas de verificacion utilizadas por los auditores:

a) Aseguran que nadaimportante se pase por alto.

b) Ayudan a proporcionar informacién sobre cualquier actividad posterior a la
auditoria relacionada (por ejemplo, implementacion y revision de acciones
correctivas, tratamiento de quejas de auditoria, proceso de apelacion).

¢) Ayudan a brindar continuidad a la auditoria.

d) Ayudan a proporcionar informaciéon sobre posibles consecuencias de no
abordar adecuadamente los hallazgos de la auditoria.

e) (E): Todas las anteriores.

f) (F): Todas exceptoByD.

g) (G):SoloByD.

16.Tienen la responsabilidad de nombrar a los miembros del equipo de auditoria,
incluyendo el lider del equipo y cualquier expertos técnicos necesarios para la
auditoria especifica.

a) EICISO.

b) El(los) individuo(s) que gestiona(n) el programa de auditoria.
c) El Auditor Lider.

d) Elresponsable deladireccion.

17. Es un conjunto de una o mas auditorias planificadas para un periodo de tiempo
determinado y dirigidas hacia un propésito especifico.

a) Programade auditoria.
b) Plan de auditoria.

c) Laslistas de verificacion.
d) Elalcance de la auditoria.

18. Son tipos de auditoria:

a) Primera parte.

b) Segunda parte.

c) Terceraparte.

d) Todas las anteriores

e) Lasauditorias sélo se clasifican en internas o externas.
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19. Auditoria realizada por o en nombre de la organizacién misma, es decir con sus
MiSMOS recursos.

a) Primera parte.
b) Segunda parte.
c) Terceraparte.

20.La evidencia objetiva:

a) Sonlos datos que respaldan la existencia o la verdad de algo.

b) Se puede obtener a través de observacion, medicion, prueba o por otros
medios.

c¢) Esunmétodo de auditoria para llegar a conclusiones fiables.

d) Todas las anteriores

e) SoloAyB

f) SoloAyC

21.Los resultados de la auditoria:

a) Son los resultados de la evaluacion de la evidencia de auditoria recopilada
contra los criterios de auditoria.

b) Son considerados hallazgos y pueden ser clasificados en conformidad o no
conformidad.

c¢) Esunmétodo de auditoria para llegar a conclusiones fiables.

d) Silos criterios de auditoria se seleccionan de entre los requisitos legales o los
requisitos reglamentarios, el hallazgo de la auditoria se denomina
cumplimiento o incumplimiento.

e) SéloByC

f) SoloAyC

g) Todas las anteriores

22.Establece que laorganizacion debe definir un proceso de evaluacién de riesgos:

a) Clausula6.1.1
b) Clausula 6.1.2
c¢) Clausula8.1
d) By CSonvalidas
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23.Establece que la organizacién debe implementar el proceso de tratamiento de
riesgos:

a) Clausula 6.1.2
b) Clausula 6.1.3
c) Clausula8.3

d) By CSonvilidas

24.Son estrategias de gestion de riesgos excepto:

a) Mitigar
b) transferir
c) Asumir
d) Retener
e) Controlar

25.Tipo de estrategia donde se define la implementacién de un control para
reducir el nivel del riesgo:

a) Mitigar
b) transferir
c) Asumir
d) Retener

26.La Declaraciéon de Aplicabilidad” debe contener:

a) Loscontroles necesarios para reducir el nivel del riesgo

b) La justificacion de las inclusiones de los controles considerados como
necesarios.

c) Silos controles necesarios estan implementados o no

d) Lajustificacion de las exclusiones de cualquiera de los controles del anexo A

e) Todasson validas

f) (C)SoloByD
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27.Segln 1a1SO 17011:2018 la auditoria se define como un proceso sistematico,

a)
b)

independiente, documentado, para obtener evidencia y evaluarla
objetivamente, con el fin de determinar en qué grado se cumplen los criterios
de la auditoria.

Cierto
Falso

28.LalSO 19011:2018 establece como métodos para evaluar a los auditores:

a)
b)
c)
d)
e)
f)

Observacioén
Examen

Entrevista
Llamada telefénica
Todas son validas
Todas excepto D

29.Durante la auditoria se desea un comportamiento profesional por el auditor,

a)
b)

por ejemplo, se espera que sea de mente abierta es decir dispuesto a considerar
ideas o puntos de vista alternativos.

Cierto
Falso

30. Definir objetivos, alcance y criterios para cada auditoria individual, Seleccionar

métodos de auditoria y Definir e implementar los controles operativos
necesarios para la supervision del programa de auditoria, forman parte de las
actividades para:

Definir el alcance del SGSI.

Crear correctamente la politica del SGSI.
Definir el programa de auditoria.
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31.Esresponsable de asignar responsabilidades al equipo auditor:

a) Elauditor Lider.

b) Elresponsable del sistema de gestion.

c¢) Laaltadireccion

d) La(s) persona(s) que gestiona(n) el programa de auditoria.

32.Deben garantizar que se realicen las siguientes actividades como parte de la
gestion de los resultados del programa de auditoria:

1. Evaluacién del logro de los objetivos para cada auditoria dentro del programa
de auditoria

2. Revision y aprobacion de informes de auditoria sobre el cumplimiento del
alcancey los objetivos de la auditoria

3. Revision de la efectividad de las acciones tomadas para abordar los hallazgos
de auditoria

4. Distribucion de informes de auditoria a las partes interesadas pertinentes

5. Determinacion de la necesidad de cualquier auditoria de seguimiento

a) Los miembros del equipo auditor.
b) Todos en la organizacion.
c) La(s) persona(s) que gestiona(n) el programa de auditoria.

33.El plan de auditoria describe:

a) Lasactividadesy arreglos para cada auditoria planificada

b) Una planificacion en un periodo de tiempo determinado de una o mas
auditorias.

c) Ambas son validas ya que existe una relacion entre el programa y el plan de
auditorias.

34.El programa de auditoria describe:

a) Lasactividadesy arreglos para cada auditoria planificada

b) Una planificacion en un periodo de tiempo determinado de una o mas
auditorias.

c) Ambas son validas ya que existe una relacion entre el programa y el plan de
auditorias.
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35.Durante una auditoria se recomienda hacer preguntas cerradas, preguntas
cuyarespuesta sea Sl o NO esto permite que la auditoria sea mas precisa.

a) Cierto
b) Falso

36.Durante una auditoria el auditado suministra poca informacién vy
constantemente reformula las preguntas del auditor, estas son:

a) Consideradas situaciones dificiles que el auditor debe ser capaz de manejar.
b) Temas que el auditor lider debe resolver.
c¢) Condiciones paradar por terminada la auditoria.

37.Un hallazgo indica:

a) Conformidad o no conformidad.
b) Cumplimiento o Incumplimiento.
c) Ambas son validas.

38. Una oportunidad de mejora no es considerada una no conformidad, pero
pueden ser revisadas por la organizacion, cuando lo estime conveniente para
mejorar la eficacia del proceso.

a) Cierto
b) Falso

39.Seleccionan y Determinan los métodos para llevar a cabo las auditoria
dependiendo de los objetivos de auditoria definidos, el alcance y criterios
definidos.

a) Elequipo auditor.

b) Elauditor lider

c¢) Laaltadireccion

d) La(s) persona(s) que gestiona(n) el programa de auditoria.
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40.Son métodos para ejecutar las auditorias

Ensitio.

Remotas.
Coninteraccion humana
Sin interacciéon humana.

PN

Sololy?2

Todas excepto 4
Solo3y4

Todas

2o

20

41.El lider del equipo auditor, consultando con el equipo auditor, asigna a cada
miembro del equipo responsabilidad para:

Auditar procesos.

Actividades.

Funciones.

Desarrollar el programa de auditoria.

PO

Solo1ly?2

Todas excepto 4
Solo3y4

Todas

2L

20
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Respuestas

1. C 22.B
2. A 23.C
3. A 24.E
4. A 25.A
5 A 26.E
6. A 27.A
7. A 28.F
8. D 29.A
9. B 30.C
10.B 31.A
11.B 32.C
12.) 33.A
13.B 34.B
14.A 35.B
15.F 36.A
16.B 37.D
17.A 38.A
18.D 39.E
19.A 40.D
20.E 41.B
21.G
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